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Ele STUDENTI E ADULTI COINVOLTI NEL PROCESSO EDUCATIVO




!

CONOSCENZA/COSCIENZA

delle opportunitd™e W all’'uso di Internet




L’ePolicy ci s

PISODI LEGATI AD UN UTILIZZO SCORRETTO DEGLI STRUMENTI DIGITALI




dei dispositivi

®* L'approccio B
digitali personali astico, con un

maggior coinvolgimen

* DAD




I\

LL
GE
RAGH
MEDIA




..

}9J€Sd Ip 03UBWINDOP UN [P 93B10P OUOS IS dY2

oueljel] ayd13sejodsS Iuoizniils] 97

Adl1jodo 9l|9p

ajeuoizeN ljeq eoueg




afer

nternet
centre

Ly

a sono tre

Scarica e-Policy go Virgilio




é\a dei minori sut
,.

K ';‘\\0‘\)‘ @{@
S
2
£
% SCUOLA
..«o‘% VI RT U o SA
% .
‘--.%5‘9

o
I8 suoiznns\

Generazioni

Connesse
SAFER INTERNET CENTRE

Ministero
dell’lstruzione




*Dirigente
®*Animatore digit
*Referente bullismo
*Docenti
*Personale ATA
*Studenti e genitori

*°Enti educativi esterni e associazioni



Pubblicazi

® Patto di cor

Regolamento

Banca dati di Ge

Ogni attore scolastico dovrebbe farsi promotore del documento
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® Quando delle

tecnologie

Aula 3.0




L’ePolicy

Dimensione te

® Dimensione cognitiva

® Dimensione etica e sociale




EPOLI

® Cosa seg
®* Come segn

* A quali attori




EPOLI

® Fenomen
® Fenomeni

® Fenomeni di s




comporta

® Procedure co ZIONE di una

situazione online

® Procedure che definisc co da parte della

o nei confronti degli studenti

scuola e l'intervento migliore da




Clicca e segnala di
Telefono Azzurro

STOP-IT di Save the
Children ltalia

Gestore sito internet
Garante Privacy

Per segnalazioni di
materiale

pedopornografico online

Segnalazione e rimozione
di contenuti online lesivi




Vademecu
* Comitato Re
® Co.Re.Com. (w
* U.S.R.

® Polizia Postale
* ATS: ambulatori rivolti alle toni di rischio (Milano)
®* Garante Regionale per l'infanzia e I’Adole e difensore Civico

® Tribunale per i Minorenni
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* 1. CASO

*2.CASODIE




" CASO

CO-FINANZIATO . . - .
- DALLA COMMISSIONE Procedure interne: cosa fare in caso di sospetto di Gendrasionl
EUROPEA Connesse

Cyberbullismo

Il docente sospetta che stia accadendo qualcosa tra gli
studentifesse della propria classe, riferibile a un episodio di
bullismo efo cyberbullismo

Sonda il clima di classe, ascoltando i ragazzi e
monitorando cid che accade (ma senza fare
indagini o interrogataori).

Cerca di capire il livello di diffusione dell'episodio
a livello di Istituto.

Se, come docente, hai un dubbio
su come procedere o interpretare
guello che sta accadendo, puoi
chiedere in gualsiasi momento,
una consulenza telefonica alla
helpline del progetto Generazioni
Connesse, al numero gratuito

1.96.96.

Condividi con il referente per il cyberbullismo (e/o il referente
indicato nell'e-policy): valuta con luifloro le possibili strategie
di intervento.

Valuta se & Il caso di avvisare il consiglio di classe.
Valuta se & il caso di avvisare il Dirigente Scolastico, anche in
base al regolamento interno o a prassi consolidate.

¥

Parla in classe del cyberbullisma e delle sue
conseguenze (non nominare gli alunni che \
sospetti coinvolti). Suggerisci di chiedere aiuto

per situazioni di questo tipo.

Proponi attivita in classe sull’'empatia e sul
riconoscimento delle emazioni (proprie e

Informa ifle ragazzife su cid che dice la legge italiana su

eyberbullismo L. 71/2017) Ricorda a studentifesse che

aieeul) Ricorda agli studenti che possono segnalare al gestore del En?:s:fenr?m chaeﬂi;e lnmg:j::_f:

Se emergono evidenze passa allo sito/social e al parante privacy eventuali contenuti wlilimie  sla hetowns  dal

schema successivo offensiviflesivi che Ii riguardano ' . e
progetto Generazioni Connesse, al

numero gratuito 1.96.96 o via chat

00006 /

A T L THENORE BTN £ DL MEENE @ All rights reserved Generazioni Connesse 2019




" "CASO

CO-FINANZIATO
DALLA COMMISSIONE
EUROPEA

convoca il CDC.

I'sscuramento o il blocco di

- Attiva il consiglio di classe.

Awvisa il referente per il cyberbullismo (gfo il referente indicate nell’ePolicy) e il Dirigente Scolastico che

A} Se c'é fattispecie di reato - seguite le procedure della scuola

B) Se non c'& fattispacie di reato

- Richiedi la consulenza dello psicologo/a scolastico

- Informa | genitori (o chi esercita la responsabilitd genitoriale) dei ragazzife direttamente coinvolti
(gualsiasi ruolo abbiano avuto), se possibile con la presenza dello psicologo/a, su guanto accade e
condividete informazioni e strategie.

- Informa | genitori di ragazzife infra quattordicenni della possibilita di richiedere la rimozione,

caso di non risposta, al garante della Privacy)

- Valuta come coinvolgere gli operatori scolastici su quanto sta accadendo. /

Procedure interne: cosa fare in caso di evidenza di L Generazioni
. =3 Connesse
Cyberbullismo

Il docente ha evidenza che stia accadendo qualcosa tra gli/le
studentifesse della propria classe, riferibile a un episodio di bullismo efo
cyberbullisme

Se, come docente, hai un dubbio su come
procedere o interpretare  quelle che sta
accadendo, puoi chiedere in gualsiasi momento,
una consulenza telefonica alla helpline  del
progetto  Generazioni Connesse, al numero
gratuito 1.96.96.

MELLE CLASSI
- Cerca di capire il livello di diffusione
dell'episodio nell'lstituto e parla della necessita
di non diffondere ulteriormente online |
materiali.
- Parla del cyberbullismo e delle sue
conseguenze (non  pominare  gli o alunni
coinvalti). Suggerisci di chiedere aluto per
situazioni di guesto tipo. Prevedi un momento

contenuti offensivi al gestori di siti internet o social (o successivamente, in

R TESO DELL ISTILLAONE DL UNIERINTA £ DELLA SOERCA

laboratoriale in modo da facilitare
I"'elaborazione della situazione.
- a seconda della situazione trova il modo di
supportare la vittima e di responsabilizzare |

compagni rispetto al loro ruolo, anche di
spettatori, nella situazione. /

& All rights reserved Generazioni Connesse 2019

A seconda della situazione e delle valutazioni operate con referente,
dirigente e genitori, segnala alla Polizia Postale:
a) contenuto; b) modalita di diffusione.

Se & opportuno, richiedi un sostegno ai servizi territoriall o ad altre
Autoritd competenti (soprattutto se il cyberbullismo non si limita alla
scunla).




~"CASO

Generazioni

Connesse

- Ayl Procedure interne: cosa fare in caso di Sexting?
EUROPEA

Uno/a studente/essa invia o riceve foto o

video sessualmente espliciti
E

Se li ha ricevuti si parla della
necessita di non divulgare i
materiali online e dei pericoli

Se li ha inviati, spiega che i
contenuti condivisi online possono

5 ; ; B
: SE : \ rimanere o venire condivisi
connessi ad una diffusione RHR Informa almeno una di queste / i : :
; g oltremodao, assicurati che i
incontrollata figure: 2 x T x
= f contenuti non siano stati diffusi. |
= |l referente cyberbullismo; . v
= |l referente ePolicy;

* |l Dirigente Scolastico
Informa ifle ragazzif/e su cid che N g o

dice la legge italiana sulla
diffusione di materiale
pedopornografico (L 172/2012)

Coinvolgi la comunita scolastica
nella sua interezza in percorsi di
prevenzione dei comportamenti a
rischio online |

\ /
5e i contenuti sono online /

segnala ai servizi /

di Generazioni Connesse
“clicca e segnala” o “stop it"
J

Coinvolgete |a Polizia Postale e

Tieni traccia di quanto accaduto e

delle telecomunicazioni affinché \ delle azioni intraprese: compila il
rintraccino e blocchino i | diario di bordo J
\ responsabili \ ﬂ - I .

Proponi la realizzazione di percorsidi =~

sensibilizzazione e prevenzione dedicati a:

* Educazione all'affettivita e alla sessualita
{anche online)

=

Per gqualsiasi dubbio, chiedi un
consiglio telefonico alla
helpline del progetio Generazioni

sl e ———— . o Connesse
= |Immagine di sé online

0' m g al numerop gratuito 1.96.96
*  Relazioni online S

0 DL ETRLISCRE. ELCURWERSSTH  DELLA WOERCA @ All rights reserved Generazioni Connesse 2019

Tieni traccia di quanto accaduto
e delle azioni intraprese: compila
il diario di bordo




e

Generazioni
Connesse

Procedure interne: cosa fare in caso di Adescamento Online? .!ifj

CO-FINANZIATO
DALLA COMMISSIONE
EUROPEA

Studente/essa adescato/a online

Coinvolgi i genitori anche se
chi coinvolto se ne vergogna
ed & restio a farlo

Spiegaglifle che contenuti condivisi
online possono rimanere o venire

5 \ condivisi oltremodo

informa almeno una di queste
figure:

* |l referente cyberbullismo;

* [llreferente ePolicy;

. = |l Dirigente Scolastico

Parla della necessita di non divulgare |
| materiali online e dei pericoli
connessi ad una diffusione
incontrollata

Coinvolgete la Polizia Postale e
delle telecomunicazioni affinche
rintraccino e blocchino I'adescatore

Coinvolgi la comunita scolastica
nella sua interezza in percorsi di

prevenzione dei l
comportamenti a rischio online

5e i contenuti sono disponibili online
segnala per rimuovere ai servizi
di Generazioni Connesse “clicca e
segnala” o “stop it".

Informa i ragazzi su cio che dice la
legge italiana sull'adescamento
online (L. 172/2012)

Tieni traccia di quanto accaduto
Per qualsiasi dubbio, chiedi un
consiglio telefonico alla helpline del

e delle azioni intraprese:

. compila il diario di bordo [T e

== N progetto Generazioni Connesse
o. ' m _ Al numero gratuito 1.96.96 !

@ All rights reserved Generazioni Connesse 2019

MRETESO DELL ISTUAONE DB UNAERINTE £ DELLA SHERCA




CO-FINANZIATO . - .
- DALLA COMMISSIONE Procedure di segnalazione per enti, Gariericion
EUROPEA e o5 5 Connesse
associazioni, professionisti esterni alla scuola

Hai il sospetto che uno/a studente/essa Uno/a studente/essa ti confida di
si trovi o conosca una situazione a J I trovarsi o di conoscere una situazione a

rischio/di abuso ... rischio/di abuso ...

La scuola accoglie la tua

segnalazione e attiva le sue La scuola non & in condizioni
procedure per la gestione Informa almeno una di queste di agire sulla situazione/non

dei casi a rischio figure: valuta rilevante la

* |l referente cyberbullismo segnalazione

* |l Dirigente Scolastico ﬂ

* |l referente della scuola per il
tuo Progetto

Rimani a disposizione per
supportare la definizione

della situazione
.

Segui le procedure della
tua organizzazione

Se non sei un libero
professionista, informa il Per qualsiasi dubbio, chiedi un Se la tua organizzazione
referente presso la tua consiglio telefonico alla helpline del non ha una palicy e una

organizzazione i rocedura ...
E progetto Generazioni Connesse P

g !o m Al numero gratuito 1.96.96

P STEND L 8 1WLAR. DL T E LA RS © All rights reserved Generazioni Connesse 2019




WODUL

hl:IDLII.D PER LA SEGMALAZIOMNE DN CASI

Mome i chi compda la segnalazione: Rualo:

Daatac Scuola:

Descrizione
dell'epizacia o del
probdema
Sogneth coirmealti wittimaJe: Aborefautrice & sostenitari
b SO - 117 [ DU 11~ -
2. L Classe: L | E e Classer
3. JUY 1+ - TR o - - 11—
Chi ha nderito La wittima
dell'epizadia? Un cempagna della vittima, nome
Genltare, ame
InzEgnante, nome:
altri, specificare
Attegglamenta del Ja quanti compagnl € sastenuto i bulla?
gruppa
Quantl compagni supportana |a vittima o patrebbeno farle?
Gli Insegnanti scno
intervenutl in qualkche
modo ¢
La famiglia o alri
adulti hanno cercato
diintervendre 7
Chi & statoinfarmata | O coordinatare o classe data: o la Famigha del bullafi data
della situazione? o consiglhio di classe data o b forze dellordine data
o dirigente scolashion data o altro, specficare
la famigha della wittimale data




RODULD PER IL FOLLOAW-UP DEI CASI

BZIONI INTRAPRESE

L SIEUaTEane &

Agglornamento 1 Cmigliorata o invarata o peggiorata
Coima

Agglornamento Cmigliorata o invarata 0 peggiorata
Coima

Agglornamento 3 Cmiglicrata o invariata o peggkarata
Coima

AgRlornamento £ Cmiglicrata o invariata o peggkarata
Coima

.ﬁgglnrnarr ento 5 I |'|'|IE|I|:|'.:I1:| O Indanata o pogsiaraia

Coima




yilogo casi
ola Anno Scolastico
Data |ora | Episodio (fazsunta) Azioni intraprese Inzegnante Firma

Cosa? Da chi? con cui [alunnola
si & confidato

LL'[.C. IN UN

REFERENTE CHE LO
NVIA A FINE ANNO AL DIRIGENTE




®* PAROLE OSTI

* PIATTAFORMA ELISA
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2. CLASS

Se si tratta d pologia di
bullismo si tratta®

3.FASE OPERATIVA

Elenca le azioni da mettere in atto per la presa in carico della
situazione di bullismo/ cyberbullismo

Delinea un progetto di intervento, che riguardi la vittima, il
bullo, le famiglie







maestra € preo

molto e rifiutano .

parlano male una dell’altr 1 classe, 1 quali pero non
sembrano prendere una posizione a favore di una o dell’altra bambina.
La situazione puo essere considerata bullismo?
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Liced

mate ork
foto mo¥ Frpo di
una scim Bua pelle.
Alcuni comp?¥ e Referente
quando la situaz™ agitto per
tornare a casa dopo 1d C d1 altre classi, lo
prendono 1n giro, facendo 1l verso aena scimmia € dicendogli di tornare
in Africa.

La situazione puo essere considerata bullismo?

RISPOSTA SI
Tipologia di bullismo: verbale, cyberbullismo, bullismo etnico
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SCUd

tutti.

piano ¥

nuova s3

alcune co
avvantaggiat®
facilitazioni che' ™
sono: “‘sei cosi stupid®

2% 9

un somaro”’, ’cosi € facile, Cou

1a
ha un
csta
E5e
ee
oltanto alle
nno utilizzato
Y tanto rimani sempre
rancesco non sa cosa

rispondere a queste provocazioni € rimane zitto, mentre gli altri compagni

spesso ridono oppure fanno finta di niente.
La situazione puo essere considerata bullismo?
RISPOSTA SI

Tipologia di bullismo: verbale
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tello alla gola.
10, ha assistito alla
¢ scappato di corsa

Il collaboratore s
scena non visto. Una v
dallo spogliatoio.

La situazione puo essere considerata bullismo?






