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Introduzione al Reg. Europeo n. 679/2016

Il Parlamento Europeo, in data 14 Aprile u.s., ha APPROVATO definitivamente
il c.d. “pacchetto protezione dati”, che si compone di due diversi strumenti:

= un nuovo Regolamento concernente la “tutela delle persone fisiche con
riguardo al trattamento dei dati personali e la libera circolazione di tali dati’;

® yna nuova Direttiva indirizzata alla “regolamentazione dei settori di
prevenzione, contrasto e repressione dei crimini, nonché all’esecuzione delle
sanzioni penali”.

La pubblicazione del Nuovo Regolamento sulla Gazzetta UE e avvenuta in
data 4 maggio 2016.

A partire dal ventesimo giorno dalla pubblicazione ( 24 maggio p.v.), gli Stati
membri avranno due anni di tempo per allineare la normativa nazionale alle
nuove prescrizioni introdotte dal Nuovo Regolamento, che diventera
definitivamente applicabile in tutto il territorio UE a partire dal 25 maggio 2018.
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| principali 8 impatti del Regolamento

1. NUOVE INFORMAZIONI da gestire;

2. DIMOSTRAZIONE della «compliance» (o in inglese, c.d. Principio
dell’Accountability);

3. VALUTAZIONE d’Impatto della gestione dei dati personali;
4. Nomina di un R.P.D. (o in inglese, c.d. Data Protection Officer);

5. Segnalazione di una VIOLAZIONE di Dati (o in inglese c.d. Data
Breach);

6. Nuovi requisiti per i fornitori;
7. Accresciuti obblighi di trasparenza ;
8. SANZIONI piu rigide rispetto al Codice della Privacy n. 196/2003.
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1.0 Nuove informazioni per gli interessatl

“* I nuovi Obblighi e i nuovi Diritti per I'lnteressato:

» QObbligo di informare gli interessati anche in merito a:
» Tempi di conservazione dei dati
= Origine dei dati

; = Diritto alla portabilita dei dati e restrizioni

= Diritto ad adire I’Autorita di controllo competente.

= Nuovi diritti:
= Diritto all'oblio
= Diritto alla limitazione del trattamento
= Diritto alla portabilita dei dati (a certe condizioni)

= Diritto di opporsi a processi di trattamento automatizzati.
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2.0 La responsabilizzazione del Titolare del
Trattamento ex Art. 24 (Reg. UE n. 679/2016)

Tenuto conto della natura, delllambito di applicazione, del contesto e della
finalita del trattamento, nonché dei rischi per i diritti e le liberta delle
persone fisiche, il titolare del trattamento deve attuare:

: ®» misure minime ed adeqguate per garantire che il trattamento dei dati sia
o effettuato conformemente al Regolamento;

= politiche adeguate in materia di protezione dei dati personali.

N.B.: L'adesione ai codici di condotta o ad un meccanismo di certificazione
puo essere utilizzata come elemento per DIMOSTRARE il rispetto _deqli
obblighi da parte del titolare del trattamento.
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3.0 La nuova figura del Responsabile della
Protezione deil Dati personali (R.P.D.)

4.1 Nomina ex artt. 37 — 39 Reqg. UE

v Obbligatorieta

I R.P.D. (in lingua inglese, Data Protection Officer, D.P.O.) dovra essere
obbligatoriamente nominato da tutte le Autorita Pubbliche od assimilate.

v' Requisiti

| requisiti del R.P.D. consistono nella conoscenza specialistica della normativa e
delle pratiche in materia di protezione dei dati. Puo essere un libero
professionista 0 una societa, e puo essere nominato un singolo R.P.D. anche da
piu Enti.

v" Indipendenza

Il R.P.D. dovra riferire direttamente al Titolare del Trattamento o comunque ai
vertici gerarchici, senza intermediazioni, con grande autonomia e indipendenza
rispetto agli altri dirigenti interessati.
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3.2 Quali sono i principali compiti del R.P.D.?

Compiti Generali ai sensi dell’Art. 39 del Regolamento Europeo:

» |Informare, consigliare e FORMARE il titolare o il responsabile del
trattamento, | dipendenti e i quadri, in merito agli obblighi derivanti dal
Regolamento (Art. 39 Reg UE);

» \/erificare I'attuazione e I'applicazione della normativa,

® Fornire pareri e consulenza in merito alla valutazione d’'impatto (Art. 35)
sulla protezione dei dati;

= [Fungere da punto di contatto per gli “interessati’, in merito a
gualunque problematica connessa al trattamento dei loro dati;

®» Fungere da punto di contatto per il Garante per la Protezione dei Dati
Personali.
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3.3 Compiti Specifici al sensi del Reg. UE n. 679/2016:

1. Aiutare a condurre la Valutazione d’Impatto (c.d. in inglese, Data
Protection Impact Assessment, DPIA)

2. Registro delle attivita dei trattamenti: In merito al registro delle attivita
LG S dei trattamenti, la sua tenuta € un obbligo che ricade sul titolare e sul
: B S responsabile, e non sul DPO. La sua obbligatorieta viene scaturita dalla
e presenza di un numero di 250 dipendenti o maggiore, e alla presenza di un
i «rischio elevato» di Tutela di dati personali.

3. Data breach: In merito al «data breach», il DPO svolge un ruolo chiave
nella notifica e comunicazione delle violazioni di dati personali.

Niente vieta al titolare o al responsabile del trattamento di affidare al DPO il compito di
tenere il registro delle attivita di trattamento sotto la responsabilita del titolare o
del responsabile stesso.

Inoltre, si osservi che l'art. 33, par. 3, lettera b) GDPR, ove sono indicate le informazioni
da fornire all’Autorita di controllo, prevede che tali informazioni comprendano anche
il nominativo (e non solo le informazioni di contatto) del DPO.

www.privacycontrol.it



Pl PRIVACY
,ﬂ\

3.5 Responsabilita del DPO

% Domanda: Il DPO e personalmente responsabile in caso di inosservanza
degli obblighi in materia di protezione dei dati?

all = 2 No, il DPO non & responsabile personalmente in caso di inosservanza
| %+ degli obblighi in materia di protezione dei dati. Spetta al titolare o al
]ii responsabile del trattamento garantire ed essere in grado di dimostrare che |l
' trattamento e effettuato conformemente al regolamento. La responsabilita di
. garantire I'osservanza della normativa in materia di protezione dei dati ricade
" ' \ sul titolare / sul responsabile del trattamento.
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4.0 La Valutazione d’Impatto sulla protezione
dei dati (Art. 35 Reg .UE)

Qualora un tipo di trattamento presenti un «rischio elevato» per i diritti e le

liberta delle persone fisiche, il titolare deve effettuare:

= una Valutazione dell’Impatto del Trattamento (o analisi del rischio)
sulla protezione dei dati personali.

La Valutazione d’Impatto sulla protezione dei dati e richiesta specialmente
nel seguenti casi:

®» Trattamento automatizzato, su cui si basano decisioni che hanno effetti
giuridici o che incidono in modo analogo su persone fisiche;

» Trattamenti, su larga scala, di categorie particolari di dati personali;

®» Sorveglianza sistematica, su larga scala, di una zona accessibile al
pubblico.
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4.1 Cosa deve contenere la Valutazione d’Impatto ai
sensi dell’Art. 35 del Regolamento Europeo?

La VALUTAZIONE D’IMPATTO deve almeno contenere:

» Descrizione e finalita dei trattamenti previsti;

®» \/alutazione di necessita e proporzionalita dei trattamenti;

= \/alutazione dei rischi per i diritti e le liberta degli interessati;
® | e misure previste per affrontare eventuali rischi.
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5.0 Violazione dei dati - Data breach (artt. 33 e 34)

Attualmente il Regolamento UE prevede per I'Autorita Pubblica I'obbligo
di comunicare I’avvenuta violazione di dati personali:

» a| Garante per la protezione dei dati personali;

= n determinati casi, anche al contraente/cliente.

Il Nuovo Regolamento estende tale OBBLIGO di comunicazione a TUTTI
| Titolari e Responsabili.

www.privacycontrol.it
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5.1 Nello specifico, quali sono | compiti e | doverl
del Titolare e del Responsabile del Trattamento?

: » || Responsabile deve informare il Titolare senza ingiustificato ritardo
LLEY i | della violazione;

» || Titolare deve notificare «la violazione», a sua volta senza

Ingiustificato ritardo, all’autorita di controllo (i.e., al Garante) e, ove

M possibile, entro 72 ore dal momento in cui ne e venuto a conoscenza,

a meno che sia improbabile che |la suesposta violazione presenti un
rischio per i diritti e le liberta delle persone.

*» Domanda: Quali Sanzioni comporta la mancata segnalazione della
violazione?

= Sanzioni amministrative fino a 10 milioni di Euro o fino al 2% del
fatturato mondiale annuo dell’'esercizio precedente, se superiore

www.privacycontrol.it 13
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6.0 Nuovi requisiti per i fornitori
Obblighi diretti tra cui:

» Obblighi di documentazione: Policy sul trattamento dei dati, Policy di sicurezza,
procedure atte a dimostrare la compliance con il Regolamento;

» Tenuta di un registro delle attivita di trattamento per ciascun cliente/titolare
(Art.30.2);

® |nnalzamento requisiti di sicurezza sui dati adottando misure specifiche
parametrate ai rischi, tra cui, pseudonimizzazione, crittografia, ecc.(Art.32);

» Obbligo di segnalazione al titolare dei Data breach (Art.33.2).

Che tipi di Responsabilita sono previsti per gli Interessati e il Titolare?

» diretta verso gli interessati per i danni subiti (se I'inadempimento dei propri
obblighi € diretto o prevede la violazione delle istruzioni legittime del titolare);

» solidale con il titolare (Art.82).
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6.1 Contratti con | fornitori

Clausole obbligatorie da inserire nei contratti/atti di nomina del
responsabile:

= Descrizione dettagliata dei trattamenti: oggetto, durata, natura e finalita
[| ! del trattamenti, tipologia di dati registrati, categorie di interessati, obblighi
AR - e diritti del titolare.

&' Obbligazioni del Responsabile, tra cui:
i = Elenco delle misure tecniche e organizzative;
= Trattamento del dati SOLO su istruzioni documentate per iscritto del
Titolare, incluse eventuali previsioni sul trasferimento dei dati fuori
dalla Unione Europea;

= Obbligo nel gestire i diritti degli interessati: accesso, correzione,
cancellazione, limitazione, opposizione, portabilita;

= Restituzione o cancellazione dei dati a discrezione del Titolare alla
cessazione del contratto;

» Obblighi di cooperazione con il Titolare nel notificare | «Data Breach»
e implementare le valutazioni d'impatto.
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/. Accresciuti obblighi di trasparenza
(artt. 5 e 12 Reqg. UE)

Il Legislatore europeo dedica una sezione del Nuovo Regolamento alla
“Trasparenza” (Sezione 1 del Capo lll) e richiede che le informazioni
all'interessato:

® siano rese con un linguaggio semplice e chiaro, soprattutto nel caso
di minori;
» abbiano sempre forma scritta;
= prevedano:
» il periodo di conservazione dei dati personali;
> il diritto di proporre reclamo ad un’autorita di controllo;

» I'intenzione del titolare di trasferire dati personali a un paese
terzo.
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7.1 L’informativa

Con l'informativa il responsabile del trattamento deve fornire all’interessato tutte
le informazioni e le comunicazioni relative al trattamento dei dati personali in
forma intelligibile, utilizzando un linguaggio semplice, chiaro e adeguato con
riferimento alla condizione dell’interessato, con la particolare attenzione se le
informazioni sono destinate ai minori.

Nell'informativa si deve INDICARE specificamente il diritto di proporre
reclamo all’Autorita di controllo, fornendo le coordinate di contatto della
predetta Autorita.

Si dovra inoltre FORNIRE ogni eventuale informazione ritenuta necessaria al
fine di garantire un trattamento equo nei confronti dell'interessato, in relazione
alle peculiari circostanze in cui viene effettuata la raccolta dei dati personali.

Domanda: Sono previste Sanzioni in caso di omessa o inidonea
informativa all’Interessato?

Omessa o inidonea informativa all’interessato (Artt. 161/162):

» Da 6.000 a 36.000 euro (rispetto alle condizioni economiche del
contravventore).

www.privacycontrol.it
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Domanda: Quali sono le novita introdotte dal Nuovo Regolamento
Europeo?

Criterio principale di liceita rimane il consenso dell'interessato.

Il consenso, inteso (art. 4, n. 11) come qualsiasi manifestazione di
assenso dell'interessato, deve essere libero, specifico, informato e
iInequivocabile, cioe espresso mediante dichiarazione o azione positiva
inequivocabile (non puo mai essere desunto dal silenzio o da un
comportamento inattivo: v. considerando 32).

Il consenso non dovrebbe costituire il presupposto per un valido
trattamento qualora vi sia un “evidente squilibrio tra interessato e titolare
del trattamento”, soprattutto nei casi in cui quest’ultima sia un’autorita
pubblica o comunque si possa presumere che il consenso non si sia
liberamente formato (Considerando 43).

Il consenso e liberamente revocabile (art. 7, par. 3).

www.privacycontrol.it
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/.3 La prova del consenso

o = E innovativa la previsione introdotta dall’art. 7, par. 1:“qualora il
P i trattamento sia basato sul consenso, il titolare del trattamento deve
i essere in grado di dimostrare che l'interessato ha prestato il proprio
§ 3 o consenso al trattamento dei propri dati personali’;

-l . . . .
| ™ siponein capo al titolare un vero e proprio onere della prova sulla

raccolta del consenso:;

£y 1 ® per converso non e necessario che il consenso sia documentato per
' Iscritto (v. invece art. 23, co. 3 cod. privacy).

www.privacycontrol.it 20
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8. SANZIONI

Il Regolamento Europeo ha inasprito 'ammontare delle sanzioni:

®» Sanzioni amministrative fino a 10 milioni di Euro o fino al 2% del fatturato mondiale
annuo dell’esercizio precedente, se superiore;

(Es. Violazione obblighi in materia di consenso dei minori, misure di sicurezza,;

Violazione obblighi impatrtiti dal Titolare; Violazione obblighi di comunicazione per Data
Breach);

®» Sanzioni amministrative fino a 20 milioni di Euro o fino al 4% del fatturato mondiale
totale annuo dell’'esercizio precedente, se superiore.

(Es. Violazioni concernenti i diritti degli interessati, i principi cardine del trattamento (es.
consenso; trasferimenti dei dati; Violazioni di ordini o misure imposte dall'Autorita).

Chi ne risponde?

Il titolare risponde per il danno cagionato dal suo trattamento che violi il presente Regolamento.

Il Responsabile risponde per il danno causato dal trattamento SOLO SE NON HA adempiuto agli
obblighi del presente regolamento.
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Prepararsi al Regolamento: 7 punti chiave

» Consapevolezza del cambiamento: analizzare e anticipare gli impatti del
Regolamento (analisi dei rischi).

» |ndividuazione del trattamenti: documentare tutti i trattamenti di dati
personali effettuati dall'azienda, precisando per ciascuno di essi l'origine e
la natura dei dati, le categorie di interessati, le modalita e le finalita di
trattamento, i tempi di conservazione, nonché eventuali comunicazioni a
soggetti terzi o diffusioni.

» Revisione della documentazione privacy: identificare e aggiornare le
Informative agli interessati, i moduli di consenso, le nomine a responsabile
del trattamento e le clausole “Dati Personali” nei contratti con i fornitori o
dipendenti e pianificarne I'adozione.

www.privacycontrol.it
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» Responsabilizzazione del Titolare - Principio di Accountability:
definire un piano di compliance, che comprenda le valutazioni di impatto,
la revisione dei piani di audit, delle procedure e delle policy nonché piani
di formazione.

= Data Protection Impact Assessment (c.d. Valutazione d’'Impatto):
Iniziare a familiarizzare con guesti concetti e capire guando e come
iImplementarli.

= Nomina di un DPO.

= Data Breach: definire le procedure per la rilevazione, segnalazione e
Indagine di violazioni di sicurezza (entro 72 ore dalla conoscenza
dell'evento).

www.privacycontrol.it
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